Ar egna interferenser ett hot mot

Forsvarsmaktens kommunikationssystem?

Fungerande triadlosa kommunikationssystem ér viktiga for militira forbands formaga att 16sa sina uppgifter.
Aven med ett vil genomfort elmiljoarbete uppstir samexistensproblem orsakade av egengenererade
interferenser med, i vissa fall, kraftigt forsimrad funktionssikerhet hos kommunikationssystemen som foljd.
All elektronisk utrustning som utstrilar elektromagnetisk energi bidrar till interferenserna. Det giller bade
egna och andra samgrupperade plattformars tradlésa kommunikationssystem men ocksa exempelvis datorer,
motorer och laddare. Aven civil utrustning i nirmiljon bidrar till hojda interferensnivier. Problemen
forstiarks ytterligare av de nya forutsiittningar som blir foljden av forindrad eller till och med minskande
frekvenstillgiang for militira system. For att uppna énskad kommunikationsformaga krivs ett integrations-
arbete som ofta dr komplext och innebér svira kompromisser mellan olika l6sningar och éatgirder.

KORINT

Projekt KORINT, Kompromisshantering vid system-
integration av trddlosa kommunikationssystem, har tagit
fram tekniska 16sningar for att hantera samexistens- och
integrationsproblem for trddlosa kommunikationssystem.
Dessutom har metoder utarbetats for att virdera och vilja
de éatgirder som dr mest effektiva for att hantera
problemet da en radiomottagare pa en plattform stors av
samlokaliserad elektronik eller andra radioséndare.

En atgird kan vara teknisk och omfatta bade hard- och
mjukvara, men den kan ockséd besta av en metod for att
undvika eller hantera interferensproblem. Alla
storningskéllor och radiosystem som péverkar varandra
bor beaktas samtidigt. Risken dr annars att felaktiga eller
otillrickliga atgirder genomfors. Dagens elektronik ger
ofta upphov till impulsiva stérningar. Detta medfor att de
klassiska metoderna for att berikna paverkan pa
kommunikationsformagan kan ge stora fel, vilket inte ar
bra for integrationsarbetet.

pror— N a

R
e

Méjliga interferenskallor. Foto: P-O Eriksson FMV.
FOI Memo: 6973

Forskningsomrade: Ledningsteknologi
Godkand av: Jan-Erik Mathisen

Innehallet ar granskat och omfattar ingen information som ar understalld exportkontrollagstiftningen

Systemintegration — mycket mer &n bara teknik.

Nya metoder, utvecklade inom projektet, mojliggor
prestandaberdkningar i dynamiska miljoer med impulsiva
interferenser.

Adaptiva mottagartekniker

Adaptiva tekniker, baserade pé& klassificering och
estimering av brus, har utvecklats i projektet. Dessa kan 1
miljoer med impulsbrus ge prestandavinster i radio-
mottagarna motsvarande flera ganger okad rdckvidd.
Teknikerna erbjuder hog flexibilitet i helt okénda
interferensmiljoer, krdver ingen kdnnedom om bruset
samt dr mojliga att implementera i mjukvarubaserade

radiosystem.
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Gaussiskt och impulsivt brus med samma signalstyrka.
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Full duplex

Full duplex innebar samtidig séndning och mottagning pa
samma frekvens. Ur ett militdrt perspektiv skulle detta
kunna bidra till ett mer effektivt resursutnyttjande och en
potentiell ~ dubblering av  &verforingskapaciteten.
Tekniken kan troligen mdjliggora dven nya telekrigs-
formégor sasom samtidig storning och signalspaning,
samtidig mottagning och stérning samt samtidig signal-
spaning och sidndning. Inom KORINT har speciellt
mojligheten att utnyttja metoden for undertryckning av
utombandsemission mellan samlokaliserade radiosystem
studerats. Simuleringar har visat att tekniken har potential
att undertrycka utombandsinterferenser till nivder dér
mottagning kan ske med god signalkvalité. Detta dven i
situationer dér mottagning pé plattformen annars skulle ha
storts ut av annan séndning.
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Interferens mellan tva radiosystem pa en plattform.

Antenner och frekvensallokering

Metoder for att behandla antennen som en
systemkomponent har studerats och dessa har anvénts for
att bedoma hur antenners placering inverkar péa
funktionssikerheten.
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Antennstudierna har pavisat hur antennerna och deras
placering, i samverkan med séndarnas utombands-
emissioner, paverkar hur tétt frekvenser kan allokeras, en
viktig kunskap i en virld med krympande militért
spektrum.

Systematisk kompromisshantering

Formella metoder for kompromisshantering finns
redovisade i litteraturen men dessa &r inte ténkta att
anvindas for de dynamiska scenarier som KORINT
adresserar. De bedoms dven svéra att tillimpa fullt ut for
statiska scenarier. Trots dessa svérigheter bor det dnda
vara mdjligt att inféra delar av en mer systematisk metod
som bidrar till en bittre helhet betrdffande integrationen i
statiska fall. Négon av de studerade metoderna for
kompromisshantering bor kunna utgdra basen for detta
arbete. Ett alternativ &r att anvdnda virderingsmetoden
COAT, utvecklad vid FOL. I projektet foreslds att rutiner
infors, exempelvis pa FMV, sa att varje kompromiss som
g0Ors pa delsystemniva vérderas i sitt ssmmanhang och att
detta dokumenteras noga for okad sparbarhet. Vidare
foreslds att en strukturerad metod for dokumenterad
viardering av  kompromisser infors, exempelvis
virderingsmetoden COAT. Slutligen foreslds ocksa att
det tillsdtts en samfunktionsansvarig for integration av
alla tradlosa och alla Gvriga system som kan emittera
elektromagnetisk energi pa en plattform.

For utforligare beskrivning av projektets resultat hanvisas
till rapporterna Metoder for hantering av statiska
interferensmiljoer, FOI-R--4780--SE, april 2019 och
Metoder for hantering av dynamiska interferensmiljoer,
FOI-R--4870--SE, december 2019.
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